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Recomandare de intreprindere a unor masuri speciale
pentru asigurarea respectarii dreptului la protectia
datelor cu caracter personal

Avocatul Poporului (Ombudsmanul) monitorizeaza cu atentie deosebita
activitatea institutiilor publice nationale cu privire la realizarea masurilor de
prevenire si protectie a populatiei de pandemia de Coronavirus COV1D-19 1n tara,
inclusiv actele emise in aceasta perioada din perspectiva respectarii drepturilor
omului.

Urmare a examinarii prevederilor Hotararii nr. 21 din 24.07.2020 a Comisiei
Nationale Extraordinare de Sanatate Publica (in continuare Comisie), unele
prevederi/cerinte instituite au trezit ingrijorarea Avocatului Poporului din
perspectiva respectarii dreptului la viata privata si protectia datelor personale.

De notat ca Avocatul Poporului a facut anterior repetat referire, prin
comunicate, adresari, recomandari si demersuri, la necesitatea respectarii dreptului
de informare si asigurarea dreptulului la protectia datelor cu caracter personal. S-a
mentionat ca oamenii trebuie sa fie suficient de bine informati despre gravitatea si
natura amenintarii, mijloacele de protectie, pentru a lua masurile de securitate
corespunzatoare si a contribui in acest mod la reducerea pericolului pentru
sanatatea lor si sanatatea publica, cat si apararea datelor cu caracter personal in
perioada de criza.

Prin prezenta, Avocatul Poporului reitereaza importanta asigurarii respectarii
confidentialitatii datelor cu caracter personal si semnaleaza existenta unor nereguli
(derogari de la standardele nationale si internationale in domeniu) in Hotararea
Comisiei nr. 21 din 24 iulie 2020. In prevederile din pct. 6 este stabilit modelul de
evidenta epidemiologica, care urmeaza sa includa categoriile de date cu caracter
personal: nume, prenume, IDNP, numar de telefon, adresa de email, adresa de
domiciliu, Tn cazul  organizarii Tntrunirilor in masa cu caracter unic, cu
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participarea unui numar mai mic de 50 de persoane. Aceleasi date personale
urmeaza a fi colectate Tn legaturd cu organizarea si desfasurarea evenimentelor
festive Tn unitatile de alimentatie publica, prevazute la pct. 8 din Hotarare, modelul
fiind prevazut in pct. 11 din Anexa nr.4 la Hotararea nr.21 (Instructiune).

In consecinta, datele personale vor fi accesibile/colectate de orice persoana
fizicd/juridica, care organizeaza evenimentele mentionate in pct. 6 si pct.8 din
Hotarare. De mentionat ca asemenea cerintd nu se impune pentru evenimentele
prevazute la pct.7 (actiuni culturale desfasurate Tn aer liber de catre institutiile
teatral-concertistice si de cinema).

Mai mult, nu este clar care au fost criteriile de selectare a acestor categorii
de date si care este necesitatea de colectare concomitentd a numelui, prenumelui,
adresa de domiciliu, numarul de contact, email, IDNP.

Accentuam ca Tn conformitate cu art.74/1 din Codul Contraventional,
nerespectarea cerintelor fata de asigurarea securitatii datelor cu caracter personal,
prelucrarea acestora fara notificarea si/sau autorizarea organului de control,
incalcarea drepturilor subiectului datelor cu caracter personal, incélcarea regulilor
de stocare a acestor date, (...), se sanctioneaza conform legii.

Avocatul Poporului atrage atentia asupra faptului ca datele cu caracter
personal care fac obiectul prelucrarii trebuie sa fie prelucrate Th mod corect si
conform legislatiei in vigoare, sa fie colectate Th scopuri bine determinate, explicite
si legitime, adecvate, pertinente si neexcesive in scopul pentru care sunt
colectate si/sau prelucrate.1

Dreptul la protejarea datelor cu caracter personal este reglementat de art. 28
din Constitutia Republicii Moldova si reprezinta parte integranta a dreptului la
protectia vietii private a persoanei: ”Statul respecta si ocroteste viata intima,
familiala si privatd.” Or, viata privatd este caracterizatd prin intimitate,
particularitate si individualitate.

Astfel, art. 8 din Conventia pentru Europeana a Drepturilor Omului
reitereaza ca: “Orice persoana are dreptul la respectarea vietii sale private si de
familie, a domiciliului sau si a corespondentei sale.” In acelasi timp, “nu este
admis amestecul unei autoritati publice in exercitarea acestui drept decéat Tn masura
Tn care acest amestec este prevazut de lege si daca constituie o masura care, intr-o
societate democratica, este necesara pentru securitatea nationald, siguranta publica,
bunastarea economicd a tarii, apararea ordinii si prevenirii faptelor penale,
protejarea sanatatii sau a moralei, ori protejarea drepturilor si libertatilor acestora”.

Curtea Europeana a decis cu valoare de principiu ca simplul fapt al detinerii
unor date privitoare la viata privata a unei persoane constituie o ingerinta in sensul
art. 8 din Conventie, indiferent de faptul daca informatiile memorizate vor fi ori nu
utilizate ulterior.

1Articolul 4 alin. (1) din Legea nr. 133/2011



Este de retinut faptul ca, potrivit art. 2 din Conventia pentru protectia
persoanelor in materia prelucrarii automatizate de date cu caracter personal, datele
cu caracter personal reprezinta “orice informatie privitoare la o persoana fizica
identificata sau identificabila”, iar detinatorul fisierului este definit ca fiind orice
persoana fizica sau juridica, autoritate publicd, serviciu sau orice alt asemenea
organism competent, potrivit legii nationale, s& decidd care este destinatia
fisierului automatizat, ce categorii de date cu caracter personal trebuie sa fie
Tnregistrate si ce operatii le vor fi aplicabile”.

De asemenea, Avocatul Poporului face trimitere si la art. 8 din Carta
drepturilor fundamentale a Uniunii Europene, si anume, la alin. (1) a acestui
articol, unde se vorbeste despre dreptul oricarei persoane la protectia datelor cu
caracter personal care o privesc. Alineatul 2 scoate in evidenta urmatoarele:
“asemenea date trebuie tratate in mod corect, Tn scopurile precizate si pe baza
consimtamantului persoanei interesate sau n temeiul unui alt motiv legitim
prevazut de lege. Orice persoana are dreptul de acces la datele colectate care o
privesc, precum si dreptul de a obtine rectificarea acestora”, iar alineatul (3) se
concretizeaza faptul ca “respectarea acestor norme se supune controlului unei
autoritati independente.”

Avocatul Poporului a solicitat opinia motivata a Asociatiei pentru Protectia
Vietii Private2 cu privire la cerintele mentionate supra, instituite prin Hotararea
nr.21 a Comisiei. Reprezentantii organizatiei, la fel ca si Avocatul Poporului, s-au
aratat ingrijorati de situatia creata, Tn particular, cu privire la modul de
colectare/prelucrare a datelor cu caracter personal. Acestia de asemenea au
constatat ca, prin decizia in cauza, se pretinde colectarea categoriilor de date cu
caracter personal, Tnsa nu se stabilesc sub nici o forma aspectele necesare
prevazute de Legea nr. 133/2011 privind protectia datelor cu caracter personal.

Legea nr.133, a carei normativitate nu a fost diminuata/suspendata, avand
efect juridic obligatoriu, impune la art. 4 ca nainte de a fi prelucrate datele sa fie
stabilit:

1 Scopul/urile in care vor fi prelucrate datele, de exemplu, in calitate de masura
de precautie pentru protejarea sanatafii publice sau in scop de prospectare
comerciala/marketing direct etc.;

2. Temeiul legal: prevederea legald care permite prelucrarea acestor categorii de
date, avand n vedere ca deciziile emise de Comisie nu corespund formei actului
normativ;

3. Modul de utilizare: (in ce situatii pot fi reutilizate aceste date?);

4. Destinatarii catre care ar putea fi dezvaluite datele (catre cine pot fi dezvaluite
aceste date si in ce situatii concrete?);

20NG din Republica Moldova cu o experienta recunoscuta la nivel national in domeniul
protectiei datelor cu caracter personal si a vietii private



5. Cum vor fi realizate drepturile subiectilor de date: (de informare, de acces la
date, de opozitie, de interventie si de a nu fi supus unei decizii automatizate?);

6. Efectele juridice pentru subiectul de date Th cazul refuzului oferirii acestor
date: (sanctionat, limitat acces, retinut).

Suplimentar, Avocatul Poporului, cat si Asociatia, mentioneaza ca, potrivit
art. 9 din Legea nr. 133/2011 privind protectia datelor cu caracter personal,
prelucrarea numarului de identificare de stat (IDNP) al persoanei fizice, a
amprentelor digitale sau a altor date cu caracter personal, avand o functie de
identificare de aplicabilitate generala, poate fi efectuata in urmatoarele conditii:

a) subiectul datelor cu caracter personal si-a dat consimtamantul;

b) prelucrarea este prevazuta in mod expres de legislatie.

In contextul imperativului dat, nici una din situatiile prevazute expres de
norma legala nu este aplicabila spetei prevazute de decizia in cauza, or:

- prelucrarea IDNP-ului nu poate avea loc Th baza consimtamantului
subiectului de date deoarece acesta nu corespunde rigorilor prevazute la art. 3 din
aceeasi lege, conform caruia, consimtamantul trebuie sa fie liber, expres si
neconditionat, iar in cazul stabilit de Hotarire, colectarea este una obligatorie,
subiectul neavand posibilitatea de a refuza colectarea datelor concomitent cu
participarea la eveniment/locatie;

- prelucrarea IDNP-ului, nu este prevazuta expres de legislatie, din motiv
ca deciziile emise de Comisie nu corespund rigorilor actului nonnativ.

Potrivit Legii privind protectia datelor cu caracter personal nr. 133/2011,
date cu caracter personal sunt orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal). Prelucrarea
datelor cu caracter personal inseamna orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, finregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Este adevarat ca art. 6 din Legea nr.133/2011 stabileste drept exceptie la
prelucrarea categoriilor speciale de date personale, in cazul in care prelucrarea
este necesara in scopul asigurarii securitatii statului, al reducerii riscului de
declansare sau in cazul declansarii urgentelor de sanatate publica, doar cu
conditia ca aceasta sa se efectueze cu respectarea drepturilor subiectului
datelor cu caracter personal si a celorlalte garantii prevazute de prezenta
lege.

Se impune de retinut si faptul ca potrivit art. 23 alin. (1) din Legea nr.
133/2011 privind protectia datelor cu caracter personal, toate persoanele



juridice/fizice care vor colecta aceste formulare cu datele personale sunt obligate
de a se inregistra/autoriza in calitate de operatori de date cu caracter personal -
procedurd, care urmeaza a fi realizata inainte de a prelucra datele si care dureaza
de la 30 de zile pana la - termen imprescriptibil, sub riscul constatarii de catre
Centrul National pentru Protectia Datelor cu Caracter Personal a incalcarilor
prevazute de art. 74/1 alin. (1) si alin (2) din Codul contraventional.

In lumina rationamentelor enuntate, pentru neadmiterea incalcarii dreptului
la viata privata si dreptului la protectia datelor cu caracter personal, dar si altor
drepturi concurente, Avocatul Poporului recomanda revizuirea prevederilor
mentionate supra, inclusiv cu atragerea/consultarea 1Tn acest proces a
specialistilor/expertilor cu competenta in domeniul protectiei datelor personale.

Avand 1n vedere circumstantele expuse supra, in temeiul Legii cu privire la
Avocatul Poporului (Ombudsmanul) nr. 52/2014,

RECOMAND:

1 'Tvntreprinderea, Tn mor prioritar, a tuturor masurilor tehnice si organizatorice
necesare pentru implementarea principiilor de protectie a datelor cu caracter
personal, dar si stabilirea finalitatii prelucrarii datelor si trasabilitatii
acestora.

2. Modificarea modelului de declarare a datelor (lista de evidenta
epidemiologicd), prin aplicarea principiului minimalizarii divulgarii datelor
cu caracter personal.

Asupra rezultatului examinarii si a masurilor Tintreprinse pentru
implementarea recomandarilor solicit respectuos sa fiu informat.

Cu respect,
Mihail COTOROBAI,

Avocatul Poporului (Ombudsmanul)

Ex. Catcm; S. Rusu tei 060002644





